SCRIPT #01 - CYBER SECURITY

Controllo conformita policy password

Verifica se la password policy del dominio rispetta soglie minime di sicurezza consigliate.
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Cosa fa questo script

Lo script legge la password policy di dominio (o le Fine-Grained Password Policy configurate) e la
confronta con soglie minime consigliate: lunghezza minima, complessita richiesta, cronologia password e
blocco account dopo tentativi falliti. Segnala in rosso ogni voce che risulta sotto lo standard consigliato.

Come si usa
Esegui lo script senza parametri per controllare la policy di default del dominio, oppure passa il nome di
una Fine-Grained Password Policy specifica da verificare.

.\Verifica-PolicyPassword. psl

In quale contesto usarlo

Utile come primo controllo prima di un audit di conformita (es. NIS2), o semplicemente come check
periodico per assicurarsi che nessuno abbia allentato la policy in passato per convenienza temporanea,
dimenticandosi poi di ripristinarla.

Codice completo

Il codice € lo stesso del file Verifica-PolicyPassword.psl: per usarlo scarica il file dalla pagina invece di copiarlo da questo PDF.

<#
. SYNOPSI S
Verifica se | a password policy del dominio rispetta soglie mnine di sicurezza consigliate.
#>
par am(
[string] $NoneFGPP = $nul |
)

I mport - Modul e ActiveDirectory

if ($NomeFGPP) {

$policy = Get-ADFi neG ai nedPasswordPolicy -Identity $NonmeFGPP
} else {

$policy = Get- ADDef aul t Domai nPasswor dPol i cy
}

$soglie = @
M nPasswor dLengt h =12
Lockout Threshol d
Passwor dHi st or yCount

12
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Wite-Host = Verifica Password Policy ===" -ForegroundCol or Cyan

$check = @
@ Nome=""Lunghezza ni ni ma"; Val ore=$policy. M nPasswordLength; Soglia=$soglie. M nPasswordLengt h;
Ck=($pol i cy. M nPasswordLength -ge $soglie. M nPasswordLengt h)}
@ Nome="Conpl essita richiesta"; Val ore=$policy. Conpl exityEnabl ed; Soglia=$true; Ok=($policy. Conpl exityEnabled -eq $true)}
@ Nonme="Cr onol ogi a password"; Val ore=$policy. PasswordHi storyCount; Soglia=$soglie.PasswordHi storyCount;
Ok=($pol i cy. Passwor dHi st oryCount -ge $soglie. PasswordHi st oryCount)}
@ Nonme="Sogl i a bl occo account”; Val ore=$policy. Lockout Threshol d; Soglia=$soglie. Lockout Threshol d;
Ok=($pol i cy. Lockout Threshol d -gt O -and $policy. Lockout Threshold -le $soglie. Lockout Threshol d)}
)

foreach ($c in $check) {
$colore = if ($c. k) {"Geen"} else {"Red"}
$esito = if ($c. k) {"OK"} else {"SOITO SOGLI A CONSI GLI ATA ($($c. Soglia))"}
Wite-Host ("{0,-25}: {1,-10} [{2}]" -f $c.None, $c.Valore, $esito) -ForegroundColor $col ore
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