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Regole di inoltro email sospette

Individua regole di inoltro automatico verso indirizzi esterni al dominio aziendale.
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Cosa fa questo script
Lo script controlla ogni mailbox alla ricerca di regole di inoltro (sia a livello di mailbox che di singola regola
cliente) che puntano verso un indirizzo email esterno al dominio aziendale, un pattern tipico dopo la
compromissione di un account.

Come si usa
Esegui lo script indicando il tuo dominio principale, cosi da distinguere gli inoltri interni (normali) da quelli
esterni (sospetti).

.\ Report - Regol el nol troSospette. psl -Doni ni oAzi endal e "azi enda.it"

In quale contesto usarlo

L'inoltro silenzioso della posta verso un indirizzo esterno e una delle tecniche piu usate dagli attaccanti
dopo aver compromesso un account, per continuare a leggere email sensibili (fatture, comunicazioni
finanziarie) anche dopo che la vittima ha cambiato la password. Un controllo periodico su questo fronte e
essenziale.

Codice completo

Il codice e lo stesso del file Report-RegolelnoltroSospette.psl: per usarlo scarica il file dalla pagina invece di copiarlo da questo
PDF.

<#
. SYNOPSI S
Individua regole di inoltro autonatico verso indirizzi esterni al domnio aziendale.
#>
par am(
[ Par anet er (Mandat or y=$t rue) ]
[ string] $Doni ni 0Azi endal e,
[string] $PercorsoCSV = "C:\ Report\Inoltri Sospetti.csv"

)

| mpor t - Modul e ExchangeOnl i neManagenent
Connect - ExchangeOnl i ne - ShowBanner : $f al se

$nai | box = Get-Mailbox -ResultSize Unlinited
$risultati = @)

foreach ($nb in $mail box) {
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if ($nb. Forwardi ngSnt pAddress -and $nb. For war di ngSnt pAddr ess -notli ke "*@Doni ni 0Azi endal e*") {

$risultati += [ PSCustonbject] @
Utente = $nb. User Pri nci pal Nanme
Ti po = "lInoltro mail box"

Destinazi one = $nb. For war di ngSnt pAddr ess

}

$regol e = Get-InboxRul e -Milbox $nb. User Princi pal Nane -ErrorAction SilentlyContinue |
Were-Chject { $_.ForwardTo -or $_. RedirectTo }

foreach ($r in $regole) {

$destinazioni = @$r. ForwardTo) + @$r.RedirectTo) | Were-Cbject { $_ -and $_ -notlike "*$Doni ni oAzi endal e*" }

foreach ($d in $destinazioni) {
$risultati += [ PSCustonbject] @
Utente = $nb. User Princi pal Name
Tipo = "Regola: $($r.Name)"
Desti nazi one = $d

}

$risultati | Export-Csv -Path $PercorsoCSV - NoTypel nformation -Encoding UTF8 -Delimiter “;"

Wite-Host "Trovate $($risultati.Count) regole di
-gt 0){"Red"}el se{"Geen"})
Di sconnect - ExchangeOnl i ne - Confirm $f al se

inoltro verso |'esterno." -ForegroundCol or $(if($risultati.Count
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