SCRIPT #04 - CYBER SECURITY

Stato Windows Defender su piu endpoint

Verifica lo stato di protezione Defender su un elenco di computer remoti.
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Cosa fa questo script
Lo script si collega a un elenco di computer e recupera lo stato di Windows Defender su ciascuno:
protezione in tempo reale attiva, data ultimo aggiornamento firme, e stato generale dei servizi.

Come si usa
Prepara un file di testo con un computer per riga, poi esegui lo script indicandone il percorso.

.\ Verifica-DefenderMiltiplo.psl -ListaConputer "C \Dati\conputer.txt"

In quale contesto usarlo

Controllo di base ma essenziale per assicurarsi che la protezione antivirus sia realmente attiva su tutti gli
endpoint, non solo installata: un servizio disabilitato per errore, o firme non aggiornate da settimane, sono
scenari piu comuni di quanto si pensi in ambienti con molti dispositivi.

Codice completo

Il codice € lo stesso del file Verifica-DefenderMultiplo.ps1: per usarlo scarica il file dalla pagina invece di copiarlo da questo PDF.

<#
. SYNOPSI S
Verifica |lo stato di protezione Wndows Defender su un elenco di conputer renoti.
#>
par am(
[ Par anet er ( Mandat or y=$t r ue) |
[string] $Li st aConput er,
[string] $PercorsoCSV = "C:\ Report\ St at oDef ender. csv"
)

$conputer = Get-Content -Path $ListaConputer

$risultati = foreach ($pc in $conputer) {
try {
$stato = | nvoke- Conmand - Conput er Name $pc - Scri pt Bl ock {
Get - MpConput er Status | Sel ect-bj ect Real Ti neProtecti onEnabl ed, AntivirusSi gnaturelLastUpdated, AntivirusEnabl ed
} -ErrorAction Stop

[ PSCust onthj ect ] @
Conput er
Prot ezi oneReal Ti ne
AntivirusAttivo
Ul ti noAggi or nanent o
St at o

$pc

$st at 0. Real Ti mePr ot ecti onEnabl ed
$stato. AntivirusEnabl ed

$stato. Anti vi rusSi gnat ur eLast Updat ed
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}

}
catch {
[ PSCust omObj ect] @
Conput er = $pc
ProtezioneReal Tine = "ND'
AntivirusAttivo ="ND
U ti moAggi ornamento = "N D'
Stato = "NON RAGG UNG BILE: $_"
}
}

}

$risultati | Export-Csv -Path $PercorsoCSV - NoTypel nformation -Encoding UTF8 -Delimiter “;"

$problem = ($risultati | Wiere-Object {$_.ProtezioneReal Time -ne $true}). Count

Wite-Host "Controllati $($conputer.Count) conputer. Con protezione non attiva: $problen " -ForegroundCol or $(if($problemn
-gt 0){"Red"}el se{"Geen"})
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