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SCRIPT #05  ·  WINDOWS SERVER

Utenti locali con accesso amministrativo

Documenta i membri del gruppo Administrators locale su un elenco di server.
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PREREQUISITI

Connettivita PowerShell Remoting verso i
server target

Cosa fa questo script
Lo script si collega a un elenco di server e ne documenta i membri del gruppo Administrators locale,

producendo un inventario di riferimento di chi ha accesso amministrativo su ciascuna macchina.

Come si usa
Prepara un file di testo con un server per riga, poi esegui lo script indicandone il percorso.

.\Report-AdminLocaliServer.ps1 -ListaServer "C:\Dati\server.txt"

In quale contesto usarlo
Documentazione di base utile durante un audit infrastrutturale o quando si eredita un ambiente senza

documentazione degli accessi: sapere chi ha privilegi amministrativi locali su quali server e un

prerequisito per qualsiasi lavoro successivo di hardening o revisione degli accessi.

Codice completo
Il codice è lo stesso del file Report-AdminLocaliServer.ps1: per usarlo scarica il file dalla pagina invece di copiarlo da questo PDF.

<#
.SYNOPSIS
    Documenta i membri del gruppo Administrators locale su un elenco di server.
#>
param(
    [Parameter(Mandatory=$true)]
    [string]$ListaServer,
    [string]$PercorsoCSV = "C:\Report\AdminLocaliServer.csv"
)

$server = Get-Content -Path $ListaServer

$risultati = foreach ($srv in $server) {
    try {
        $membri = Invoke-Command -ComputerName $srv -ScriptBlock {
            Get-LocalGroupMember -Group "Administrators" | Select-Object Name, ObjectClass
        } -ErrorAction Stop

        foreach ($m in $membri) {
            [PSCustomObject]@{ Server = $srv; Membro = $m.Name; Tipo = $m.ObjectClass }
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        }
    }
    catch {
        [PSCustomObject]@{ Server = $srv; Membro = "N/D"; Tipo = "NON RAGGIUNGIBILE" }
    }
}

$risultati | Export-Csv -Path $PercorsoCSV -NoTypeInformation -Encoding UTF8 -Delimiter ";"
Write-Host "Documentati $($server.Count) server." -ForegroundColor Green


