SCRIPT #06 - CYBER SECURITY

Certificati in scadenza su piu sistemi

Controlla i certificati installati su un elenco di server, segnalando quelli in scadenza a breve.
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Cosa fa questo script
Lo script si collega a un elenco di server e interroga il proprio archivio certificati locale
(Cert:\LocalMachine\My), riportando i certificati la cui scadenza rientra nella soglia di giorni configurata.

Come si usa
Prepara un file di testo con un server per riga, poi esegui lo script indicando la soglia di preavviso
desiderata.

.\Report-CertificatiScadenza. psl -ListaServer "C:\Dati\server.txt" -G orni Avviso 30

In quale contesto usarlo

Un certificato scaduto su un servizio critico (sito interno, servizio API, VPN) causa quasi sempre
un‘interruzione improvvisa e visibile agli utenti. Uno script schedulato mensilmente su questo fronte
previene la stragrande maggioranza di questi incidenti, spesso completamente evitabili con un minimo di
preavviso.

Codice completo

Il codice € lo stesso del file Report-CertificatiScadenza.ps1: per usarlo scarica il file dalla pagina invece di copiarlo da questo PDF.

<#
. SYNOPSI S
Controlla i certificati installati su piu server, segnal ando quelli in scadenza a breve.
#>
par am(
[ Par amet er ( Mandat or y=$t r ue) ]
[string] $Li staServer,
[int]$G orni Avviso = 30,
[string] $PercorsoCSV = "C:\Report\ Certificati Scadenza. csv"
)

$server = Get-Content -Path $ListaServer
$dataLinmte = (Get-Date).AddDays($G orni Avvi so)

$risultati = foreach ($srv in $server) {
try {
$certs = I nvoke- Command - Conput er Nane $srv -Scri pt Bl ock {
Get-Childltem Cert:\Local Machine\ My | Wiere-Object { $_.NotAfter -1t (Get-Date).AddDays($using: G orni Avviso) }
} -ErrorAction Stop

foreach ($c in $certs) {
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[ PSCust ombj ect] @

Server = $srv
Soggetto = $c. Subj ect
Scadenza = $c. Not After. ToString("dd/ MM yyyy")
Gorni Rimasti = ($c. Not After - (Get-Date)).Days
}
}
}
catch {
[ PSCust ontbj ect] @ Server = $srv; Soggetto = "N D'; Scadenza = "N D'; Gorni Rimasti = "NON RAGE UNG BI LE" }
}
}
$risultati | Sort-Cbject GorniRimasti | Export-Csv -Path $PercorsoCSV - NoTypel nfornmation -Encoding UTF8 -Delinmiter ";"
Wite-Host "Trovati $($risultati.Count) certificati in scadenza entro $G orni Avvi so giorni." -ForegroundCol or Yellow
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