SCRIPT #07 - CYBER SECURITY

Audit dei membri del gruppo Domain Admins

Elenca i membri attuali di Domain Admins, confrontandoli con un elenco di riferimento
atteso.
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Cosa fa questo script

Lo script recupera i membri attuali del gruppo Domain Admins e li confronta con un elenco di riferimento
(definito manualmente nello script o passato come file), segnalando in rosso eventuali membri non previsti
e in giallo membri previsti ma non piu presenti.

Come si usa
Definisci I'elenco atteso dei membri (0 passalo tramite file), poi esegui lo script per il confronto.

.\ Audi t - Domai nAdmi ns. psl -El encoAtteso "C:\Dati\donai n_adm ns_attesi.txt"

In quale contesto usarlo

Domain Admins e il gruppo con i privilegi piu elevati di tutto il dominio: qualsiasi aggiunta non pianificata
merita un'indagine immediata. Schedulare questo controllo quotidianamente, con notifica automatica in
caso di discrepanza, e una delle misure di sicurezza a piu alto rapporto valore/sforzo disponibili.

Codice completo

Il codice ¢ lo stesso del file Audit-DomainAdmins-1.ps1: per usarlo scarica il file dalla pagina invece di copiarlo da questo PDF.

<#
. SYNOPSI S
Elenca i nenbri attuali di Domain Adnins, confrontandoli con un elenco di riferinmento atteso.
#>
par am(
[ Par amet er ( Mandat or y=$t r ue) ]
[string] $El encoAtteso

)
| mport - Modul e ActiveDirectory

$menbri Attuali = (Get-ADG oupMenber -ldentity "Donain Adnins" -Recursive). SamAccount Nane
$menbri Attesi = Get-Content -Path $El encoAtteso

$nonPrevisti = $nenbriAttuali | Wiere-Qoject { $_ -notin $nenbriAttesi }
$mancanti = $menbri Attesi | Wiere-Qbject { $_ -notin $nenbriAttuali }

Wite-Host "=== Menbri attuali di Domain Admins: $($menbriAttuali.Count) ===" -ForegroundCol or Cyan
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$menbri Attuali | ForEach-Cbject { Wite-Host " - $_" -ForegroundColor Gay }

if ($nonPrevisti) {
Wite-Host " n[ ATTENZI ONE] Menbri NON previsti nell'elenco di riferimento:" -ForegroundCol or Red

$nonPrevisti | ForEach-Cbject { Wite-Host " ! $_" -ForegroundCol or Red }
}
if ($mancanti) {
Wite-Host ""n[INFQ Menbri attesi ma non piu presenti:" -ForegroundColor Yellow
$mancanti | ForEach-Cbject { Wite-Host " - $_" -ForegroundCol or Yellow }
}
if (-not $nonPrevisti -and -not $mancanti) {
Wite-Host " nNessuna di screpanza rilevata." -ForegroundCol or G een
}
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