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SCRIPT #07  ·  MICROSOFT 365

File condivisi esternamente su
SharePoint/OneDrive

Individua i siti SharePoint con condivisione esterna attiva e file condivisi al di fuori
dell'organizzazione.
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PREREQUISITI

Modulo
Microsoft.Online.SharePoint.PowerShell

Cosa fa questo script
Lo script si collega a SharePoint Online e recupera l'elenco dei siti (inclusi quelli OneDrive personali)

verificando quali hanno impostazioni di condivisione esterna attive, un primo livello di visibilita su dove i

dati aziendali potrebbero uscire dal perimetro organizzativo.

Come si usa
Esegui lo script indicando l'URL amministrativo del tenant SharePoint.

.\Report-FileCondivisiEsternamente.ps1 -TenantAdminUrl "https://azienda-admin.sharepoint.com"

In quale contesto usarlo
La condivisione esterna incontrollata e una delle cause piu comuni di esposizione accidentale di dati

aziendali: un link "chiunque abbia il link" creato per comodita e poi dimenticato resta attivo

indefinitamente. Questo report e un primo passo di visibilita; un controllo file per file richiede strumenti piu

specifici come PnP PowerShell o Microsoft Purview.

Codice completo
Il codice è lo stesso del file Report-FileCondivisiEsternamente.ps1: per usarlo scarica il file dalla pagina invece di copiarlo da questo
PDF.

<#
.SYNOPSIS
    Recupera i siti SharePoint/OneDrive con condivisione esterna attiva.
#>
param(
    [Parameter(Mandatory=$true)]
    [string]$TenantAdminUrl,
    [string]$PercorsoCSV = "C:\Report\CondivisioneEsterna.csv"
)

Import-Module Microsoft.Online.SharePoint.PowerShell
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Connect-SPOService -Url $TenantAdminUrl

$siti = Get-SPOSite -Limit All -IncludePersonalSite $true

$risultati = $siti | Where-Object { $_.SharingCapability -ne "Disabled" } |
    Select-Object Url, Owner, SharingCapability, StorageUsageCurrent

$risultati | Export-Csv -Path $PercorsoCSV -NoTypeInformation -Encoding UTF8 -Delimiter ";"
Write-Host "Trovati $($risultati.Count) siti con condivisione esterna abilitata." -ForegroundColor Yellow


