SCRIPT #07 - NETWORKING

Certificati SSL in scadenza su piu domini

Verifica la data di scadenza del certificato SSL esposto da un elenco di domini pubblici.

AUTORE COPYRIGHT PREREQUISITI

Francesco Larossa © 2026 SysAdmin Italia Connettivita verso Internet sulla porta 443

Cosa fa questo script
Lo script si connette alla porta 443 di ciascun dominio specificato, recupera il certificato SSL esposto e ne
riporta la data di scadenza, segnalando quelli che rientrano nella soglia di preavviso configurata.

Come si usa
Specifica uno o piu domini da controllare e la soglia di giorni di preavviso.

A\Verifica-Certificati SSLDom ni.psl -Domni @"sysadm n-italia.it","esenpio.conl') -G orni Avviso 30

In quale contesto usarlo

A differenza del controllo sui certificati installati localmente su un server, questo script verifica il certificato
cosi come lo vede davvero un visitatore esterno: utile per siti pubblici, portali cliente o API esposte, dove
un certificato scaduto genera un errore di sicurezza immediatamente visibile a chiunque acceda.

Codice completo

Il codice ¢€ lo stesso del file Verifica-CertificatiSSLDomini.ps1: per usarlo scarica il file dalla pagina invece di copiarlo da questo PDF.

<#
. SYNOPSI S
Verifica la data di scadenza del certificato SSL esposto da un el enco di domi ni.
#>
par an(
[ Par anet er (Mandat or y=$t r ue) |
[string[]]$Dom ni,
[int]$G orni Avvi so = 30,
[string] $PercorsoCSV = "C:\ Report\Certificati SSLDom ni.csv"
)

$risultati = foreach ($dominio in $Domni) {
try {
$tcp = New Obj ect System Net. Sockets. TcpC i ent ($doni ni o, 443)
$ssl = New Obj ect System Net. Security. Ssl Strean{$tcp. Get Strean())
$ssl . Aut henti cat eAsCl i ent ($domi ni 0)
$cert Raw = $ssl. RempteCertificate
$cert = New Obj ect System Security. Cryptography. X509Certificates. X509Certificate2($cert Raw)

$giorni R masti = ($cert.NotAfter - (Get-Date)).Days

[ PSCust onObj ect] @
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Doni ni o = $domi ni o
Scadenza = $cert. Not After. ToString("dd/ MM yyyy")
G orni Rimasti = $gi orni Ri nasti
Al larnme = if ($giorniRimasti -le $G orni Avviso) {"SI"} else {"NO'}
}
$ssl. Close(); $tcp. dose()
}
catch {
[ PSCust onbj ect] @ Domini o = $domi ni o; Scadenza = "N/D'; GorniRimasti = "N D'; Alarme = "ERRORE: $_" }
}

}

$risultati | Export-Csv -Path $PercorsoCSV - NoTypel nformation -Encoding UTF8 -Delimter ";"
Wite-Host "Controllati $($Domini.Count) domni." -ForegroundCol or Green
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