SCRIPT #11 - WINDOWS SERVER

Certificati locali in scadenza

Verifica i certificati installati nell'archivio locale del server, segnalando quelli in scadenza.
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Cosa fa questo script
Lo script scandisce l'archivio certificati locale del server (Cert:\LocalMachine\My) e riporta quelli la cui
scadenza rientra nella soglia di giorni configurata.

Come si usa
Esegui lo script direttamente sul server, indicando la soglia di preavviso desiderata.

\Verifica-CertificatilLocali.psl -G orni Avviso 30

In quale contesto usarlo
Versione locale, da eseguire direttamente sul singolo server, del controllo certificati piu ampio disponibile
nella categoria Cyber Security: utile per un controllo puntuale senza dover configurare PowerShell
Remoting verso una lista di server.

Codice completo

Il codice ¢ lo stesso del file Verifica-CertificatiLocali.ps1: per usarlo scarica il file dalla pagina invece di copiarlo da questo PDF.

<#
. SYNOPSI S
Verifica i certificati nell'archivio |ocale del server, segnalando quelli in scadenza.
#>
par am(
[int]$G orni Avviso = 30,
[string] $PercorsoCSV = "C:\ Report\Certificatilocali.csv"
)

$datalLinmite = (Get-Date).AddDays($G or ni Avvi so)
$certificati = Get-Childltem Cert:\Local Machine\ My | Where-Object { $_.NotAfter -1t $dataLinmite }
$risultati = $certificati | Select-Qbject Subject,
@ N="Scadenza"; E={$_. Not Af t er. ToSt ri ng("dd/ MM yyyy")}},
@N="Gorni Rinasti"; E={($_. NotAfter - (Get-Date)).Days}},
Thunbpri nt
$risultati | Sort-Qbject GorniRimasti | Export-Csv -Path $PercorsoCSV - NoTypel nformation -Encoding UTF8 -Delimter ";"

Wite-Host "Trovati $($risultati.Count) certificati in scadenza entro $G orni Avvi so giorni su $env: COPUTERNAME. " °
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