SCRIPT #14 - MICROSOFT 365

Utenti con ruoli amministrativi Microsoft 365

Elenca tutti gli utenti assegnati a ruoli con privilegi amministrativi nel tenant.
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Cosa fa questo script
Lo script recupera tutti i ruoli di directory disponibili nel tenant e, per ciascuno, ne elenca i membri
attualmente assegnati, producendo una mappa completa di chi ha privilegi amministrativi e su cosa.

Come si usa
Esegui semplicemente lo script.

.\ Report-Ruoli Anmi ni strativi.psl

In quale contesto usarlo

Il principio del privilegio minimo si applica anche al cloud: piu account hanno ruoli come Global
Administrator, maggiore e la superficie di attacco complessiva. Questo report e il punto di partenza per
qualsiasi iniziativa di riduzione dei privilegi eccessivi accumulati nel tempo.

Codice completo

Il codice € lo stesso del file Report-RuoliAmministrativi.ps1: per usarlo scarica il file dalla pagina invece di copiarlo da questo PDF.

<#
. SYNOPSI S
El enca tutti gli utenti assegnati a ruoli con privilegi ammnistrativi nel tenant.
#>
par an(
[string] $PercorsoCSV = "C:\ Report\Ruol i Amm ni strativi.csv"
)

I nport-NModul e Mcrosoft. G aph.Identity.DirectoryMVanagenent
Connect - MG aph - Scopes " Rol eManagenent . Read. Di rect ory" - NoWel cone

$ruoli = Get-MDirectoryRole

$risultati = foreach ($r in $ruoli) {
$nmenbri = Get-MyDirectoryRol eMenber -DirectoryRoleld $r.ld
foreach ($min $nenbri) {
[ PSCust onbj ect] @
Ruol o $r. Di spl ayNane
Uente $m Addi ti onal Properties["di spl ayName"]
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}

$risultati | Sort-Cbject Ruolo | Export-Csv -Path $PercorsoCSV - NoTypel nfornation -Encoding UTF8 -Deliniter ;"
Wite-Host "Esportati $($risultati.Count) assegnamenti di ruoli amnministrativi." -ForegroundCol or G een
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