SCRIPT #15 - CYBER SECURITY

Ultimo aggiornamento antivirus per host

Verifica quando ogni endpoint ha aggiornato per l'ultima volta le firme antivirus.
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Cosa fa questo script
Lo script si collega a un elenco di computer e recupera la data dell'ultimo aggiornamento delle firme
antivirus di Windows Defender, segnalando quelli non aggiornati da piu della soglia di giorni configurata.

Come si usa
Prepara un file di testo con un computer per riga, poi esegui lo script indicando la soglia di giorni da
considerare accettabile.

.\ Report-U tinpAggi or nanent oAV. psl -ListaConputer "C:\Dati\conputer.txt" -G orni Soglia 3

In quale contesto usarlo

Le firme antivirus datate riducono drasticamente I'efficacia della protezione contro le minacce piu recenti.
In ambienti dove gli aggiornamenti dovrebbero avvenire automaticamente ogni giorno, un dispositivo
fermo da una settimana e spesso il segnale di un problema di connettivita o di un servizio bloccato che
merita indagine.

Codice completo

Il codice € lo stesso del file Report-UltimoAggiornamentoAV.ps1: per usarlo scarica il file dalla pagina invece di copiarlo da questo
PDF.

<#
. SYNOPSI S
Verifica quando ogni endpoint ha aggiornato per |'ultima volta le firme antivirus.
#>
par an(
[ Par anet er ( Mandat or y=$t r ue) |
[string] $Li st aConputer,
[int]$G orni Soglia = 3,
[string] $PercorsoCSV = "C:\ Report\ Aggi or nanent oAV. csv"
)
$conputer = Get-Content -Path $ListaConputer
$risultati = foreach ($pc in $conputer) {
try {
$stato = | nvoke- Conmand - Conput er Name $pc - Scri pt Bl ock {
Get - MpConput er Status | Sel ect-Cbj ect AntivirusSi gnaturelast Updat ed
} -ErrorAction Stop

$giorni = ((Get-Date) - $stato.AntivirusSignaturelastUpdated). Days
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[ PSCust omObj ect] @

Conput er = $pc
Ul tinmpAggi ornanento = $stato. AntivirusSi gnaturelLast Updat ed
G orni Fa = $gi orni
Stato = if ($giorni -gt $G orni Soglia) {"DA AGGE ORNARE'} else {"OK"}
}
}
catch {
[ PSCust onbj ect] @ Conputer = $pc; U tinpAggi ornanento = “"N'D'; GorniFa = "N D'; Stato = "NON RAGGE UNG BI LE: $_" }
}

}

$risultati | Sort-Object GorniFa -Descending | Export-Csv -Path $PercorsoCSV - NoTypel nformation -Encoding UTF8 -Delimiter “;"
$daAggi ornare = ($risultati | Wiere-Chject {$_.Stato -eq "DA AGE ORNARE"}). Count
Wite-Host "Controllati $($conputer.Count) conputer. Da aggiornare: $daAggi ornare" -ForegroundCol or $(if($daAggi ornare °

-gt 0){"Red"}el se{"Geen"})
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